Sylabus modułu kształcenia/przedmiotu
	Nr pola
	Nazwa pola
	Opis

	1
	Jednostka
	Instytut Politechniczny

	2
	Kierunek studiów
	Informatyka (studia stacjonarne)

	3
	Nazwa modułu kształcenia/ przedmiotu
	Kryptografia oraz bezpieczeństwo sieci i systemów informatycznych

	4
	Kod modułu kształcenia/ przedmiotu
	

	5
	Kod Erasmusa
	11.3

	6
	Punkty ECTS
	4

	7
	Rodzaj modułu
	Obieralny

	8
	Rok studiów
	3

	9
	Semestr
	6

	10
	Typ zajęć
	stacjonarne

	11
	Liczba godzin
	W/20, LO/40

	12
	Koordynator 
	
	dr inż. Władysław Iwaniec, doc. PWSZ

	13
	Prowadzący
	

	14
	Język wykładowy
	polski

	15
	Zakres nauk podstawowych 
	Nie

	16
	Zajęcia ogólnouczelniane/ na innym kierunku
	Nie

	17
	Wymagania wstępne
	Zaliczone przedmioty (kursy): Sieci Komputerowe.

	18
	Efekty kształcenia
	1. Ma elementarną wiedzę w zakresie systemów i sieci komputerowych oraz ich bezpieczeństwa.

2. Potrafi zrealizować programową oraz sprzętową zaporę sieciową a także wykrywać i dokumentować niepożądane działania w systemach i sieciach komputerowych.

3. Potrafi zrealizować sieć VPN w środowisku homogenicznym oraz wieloplatformowym.

4. Umie stosować poznane algorytmy, metody, narzędzia uwierzytelniania oraz kontroli dostępu w ochronie systemów i sieci komputerowych.

5. Zna i potrafi stosować poznane techniki bezpiecznego programowania.
6. Ma świadomość ważności aspektów bezpieczeństwa systemów i sieci komputerowych, przestrzegania zasad etyki zawodowej a także konieczności zachowania tajemnicy informacji.

7. Rozumie potrzebę i zna możliwości ciągłego dokształcania się (studia II-go i III-go stopnia, studia podyplomowe, ścieżki certyfikacyjne, kursy) — podnoszenia kompetencji zawodowych, osobistych i społecznych.
8. Umie współdziałać w ramach zadania zespołowego.

	19
	Stosowane metody dydaktyczne
	Wykład połączony z prezentacjami i wskazywaniem odpowiednich materiałów (dokumentów i standardów) na stronach internetowych; ćwiczenia laboratoryjne, w zespołach 3-4 osobowych, w trakcie których studenci muszą wykazać się wiedzą z zakresu określonego w temacie i konspekcie do ćwiczeń oraz umiejętnościami w trakcie wykonania ćwiczenia, rozwiązywanie zadań.

	20
	Metody sprawdzania i kryteria oceny efektów kształcenia
	1. Pytania testowe w trakcie ćwiczeń

2. Ocena wykonania ćwiczeń

3. Aktywność

	21
	Forma i warunki zaliczenia
	Ćwiczenia:

wykonanie planowych ćwiczeń, uzyskanie ponad 50% możliwych do uzyskania punktów z testów poprzedzających część praktyczną każdego ćwiczenia, pozytywna ocena z części praktycznej ćwiczeń.

Wykład:

zaliczenie testu, obejmującego 30 pytań – uzyskanie ponad 50% możliwych do uzyskania punktów z testu.

	22
	Treści kształcenia (skrócony opis)
	1. Ogólna charakterystyka kryptografii
2. Podstawowe techniki szyfrowania

3. Algorytmy symetryczne

4. Algorytmy asymetryczne

5. Funkcje jednokierunkowe

6. Funkcje skrótu

7. Zagadnienie bezpieczeństwa systemów informatycznych w Polskich Normach

8. Ustawa o ochronie danych osobowych i przepisy wykonawcze
9. Techniki i metody ochrony sieci komputerowych

	23
	Treści kształcenia (pełny opis)
	Ogólna charakterystyka kryptografii. Szyfrowanie danych – przegląd zastosowań. Podstawowe techniki szyfrowania – metoda podstawiania, szyfrowania blokowe, XOR, S-boksy. Algorytmy symetryczne :DES, 3DES, AES, CBC, IDEA. Algorytmy asymetryczne: RSA, ElGamala. Zarządzanie kluczami PKI. Funkcje jednokierunkowe. Funkcje skrótu MD5, SHA. Ciągi pseudolosowe. Szyfrowanie strumieniowe. Zagadnienie bezpieczeństwa systemów informatycznych w Polskich Normach. Ustawa o ochronie danych osobowych i przepisy wykonawcze – polityka bezpieczeństwa. Klasyfikacja zagrożeń w sieci Internet – przegląd i klasyfikacja ataków. Standard TCSEC, EAL, ITSEC. Techniki i metody ochrony sieci komputerowych. Generatory haseł. Uwierzytelnianie jednostronne, dwustronne, uwierzytelnianie z udziałem trzeciej strony. Metody identyfikacji użytkowników i komputerów. Projektowanie i realizacja zapory. Stosowanie podpisu elektronicznego – infrastruktura PKI – rola Narodowego Centrum Certyfikacji. PGP – generowanie certyfikatów. Strategie kontroli dostępu oraz autoryzacji (ACL). Tunele VPN oraz protokół IPsec. Bezpieczeństwo na poziomie warstwy sesji, protokoły SSL/TLS. Bezpieczne protokoły aplikacyjne X.400, PGP, PEM. Zarządzanie bezpieczeństwem: monitorowanie zabezpieczeń, wykrywanie intruzów (IDS/IPS), narzędzia analizy zabezpieczeń (statystyki, dzienniki zdarzeń). Środowiska o zwiększonym bezpieczeństwie (KERBEROS, SASL, PAM, GSSAPI, bazy danych). Bezpieczne techniki programowania: ochrona przed błędami, bezpieczna kompilacja, bezpieczne biblioteki, zasady tworzenia bezpiecznego kodu.

	24
	Literatura podstawowa  i uzupełniająca
	Literatura podstawowa:
1. M.Kutyłowski, W.Strothmann „Krytptografia.Technika i praktyka zabezpieczania systemów komputerowych”

2. W.Stallings, „Kryptografia i bezpieczeństwo sieci komputerowych. Matematyka szyfrów i techniki kryptologii”

3. W. Stallings, „Network Security Essentials”Prentice Hall, 2010
4. Marek R. Ogiela, ”Bezpieczeństwo systemów komputerowych”, AGH, 2003

5. N. Ferguson, B. Schneier, Kryptografia w praktyce., Helion, 2004
Literatura uzupełniająca:
1. Normy, dokumenty rfc i standardy wskazywane na wykładzie (wszystkie dostępne w sieci Internet)

2. Strony www z materiałami wskazywanymi na wykładzie

	25
	Przyporządkowanie modułu kształcenia/przedmiotu  do obszaru/ obszarów kształcenia
	

	26
	Sposób określenia liczby punktów ECTS
	

	
	
	

	27
	Liczba punktów ECTS – zajęcia wymagające bezpośredniego udziału nauczyciela akademickiego
	

	28
	Liczba punktów ECTS – zajęcia o charakterze praktycznym
	


