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1. Opis przedmiotu zamdéwienia
Przedmiotem zamodwienia jest rozbudowa, modernizacja istniejgcych serwisow
internetowych Panstwowej Wyzszej Szkoty Zawodowej w Tarnowie:

1. Modernizacja strony internetowe] https://pwsztar.edu.pl - strona gtéwna PWSZ w
Tarnowie

2. Modernizacja strony internetowej https://biblioteka.pwsztar.edu.pl/ - strona
Biblioteki Uczelnianej

oraz wykonanie nowego serwisu internetowego:

3. Wykonanie nowej strony internetowej https://kandydat.pwsztar.edu.pl/ - portal dla
Kandydatow na studia

Na przedmiot zamdéwienia sktada sie:

1. Dostarczenie wymaganych serwisow internetowych oraz niezbednych licencji.

2. Wykonanie instalacji serwiséw internetowych na infrastrukturze informatycznej
Zamawiajgcego.

3. Wykonanie analizy przedwdrozeniowej i sporzadzenie dokumentacji projektowej, w
tym: Koncepcji Wdrozenia, Harmonogramu Wdrozenia i podziatu czynnosci w ramach
wdrozenia, w terminie okreslonym w Umowie.

4. Wykonanie konfiguracji, parametryzacji oraz modyfikacji serwiséw wskazanych w pkt.
1.

5. Wdrozenie wg Harmonogramu Wdrozenia, opracowanego przez Wykonawce w
terminach okres$lonych w ust. 2.

6. Przeszkolenie Administratoréw do samodzielnego zarzadzania, konfigurowania i
nadzoru nad eksploatacjg stron internetowych.

7. Opracowanie i dostarczenie dokumentacji technicznej i uzytkowej dla wszystkich
dostarczanych stron internetowych.

8. Przeprowadzenie Startu Produktywnego dla wszystkich stron internetowych, ktérego
efektem bedzie samodzielna praca Uzytkownikdw.

9. Swiadczenie Asysty powdrozeniowej przez okres 1 miesigca od momentu Startu
Produktywnego wszystkich obszaréw objetych wdrozeniem.

10. Swiadczenie ustug gwarancyjnych w zakresie okre$lonym w ofercie liczac od daty
podpisania protokotu odbioru koricowego przedmiotu zamdwienia.

2. Termin wykonania zaméwienia:
Zamawiajgcy wymaga wykonania przedmiotu zamdwienia w nastepujgcych terminach:

2.1 Strona gtéwna PWSZ w Tarnowie
e | etap — instalacja niezbednej bazy danych na potrzeby serwisu internetowego,
dostawa i instalacja wymaganych licencji na oprogramowanie do 3 tygodni od
zawarcia umowy,
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e |l etap — analiza przedwdrozeniowa, okreslenie zasad importu danych z systemu
dotychczas uzytkowanego przez Zamawiajgcego, do 3 tygodni od zakornczenia etapu
1,

e |ll etap — prace wdrozeniowe, import danych z systemu dotychczas uzytkowanego
przez Zamawiajgcego, zgtoszenie do odbioru do 6 tygodni od zakoriczenia etapu ll,

e |V etap — szkolenia dla pracownikéw Zamawiajgcego, zakonczenie do 4 tygodni od
zakoniczenia etapu Il (do 18 lutego 2022r.).

2.2. Strona Biblioteki Uczelnianej

e | etap — instalacja niezbednej bazy danych na potrzeby serwisu internetowego,
dostawa i instalacja wymaganych licencji na oprogramowanie do 3 tygodni od
zawarcia umowy,

e |l etap — analiza przedwdrozeniowa, okreslenie zasad importu danych z systemu
dotychczas uzytkowanego przez Zamawiajgcego, do 3 tygodni od zakoriczenia etapu
1,

e |ll etap — prace wdrozeniowe, import danych z systemu dotychczas uzytkowanego
przez Zamawiajgcego, zgtoszenie do odbioru do 6 tygodni od zakoriczenia etapu ll,

e |V etap — szkolenia dla pracownikéw Zamawiajgcego, zakonczenie do 4 tygodni od
zakonczenia etapu Il (do 18 lutego 2022r.).

2.3. Portal dla kandydatéw na studia

e | etap — instalacja niezbednej bazy danych na potrzeby serwisu internetowego,
dostawa i instalacja wymaganych licencji na oprogramowanie do 3 tygodni od
zawarcia umowy,

e |l etap — analiza przedwdrozeniowa, okreslenie zasad importu danych z systemu
dotychczas uzytkowanego przez Zamawiajgcego, do 3 tygodni od zakorniczenia etapu
l,

e |ll etap — prace wdrozeniowe, import danych z systemu dotychczas uzytkowanego
przez Zamawiajgcego, zgtoszenie do odbioru do 6 tygodni od zakonczenia etapu I,

e |V etap — szkolenia dla pracownikéw Zamawiajgcego, zakonczenie do 4 tygodni od
zakonczenia etapu Il (do 18 lutego 2022r.).

3. Wymagania funkcjonalne

3.1. Zgodnos¢ z przepisami prawa
1. Serwisy internetowe muszg by¢ zgodny z przepisami polskiego prawa, a w
szczegblnosci prawa dotyczacego szkolnictwa wyzszego.

3.2. Wymagania ogodlne

1. Serwisy internetowe muszg by¢ zgodne z wytycznymi zawartymi w ustawie z dnia 4
kwietnia 2019r.0 dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych.

2. Zamawiajacy wymaga migracji danych z istniejgcych serwisdw internetowych do
nowych.

3. Serwisy internetowe powinny zostaé¢ wykonane z zastosowaniem najlepszych praktyk
w dziedzinie budowania witryn WWW i w zgodnosci z najnowszymi standardami,
ktore wyznacza W3C (World Wide Web Consortium).
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Mechanizmy ochrony zbieranych danych osobowych za posrednictwem formularzy

elektronicznych dostepnych na stronach, powinny by¢ zgodne z art. 24

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) potocznie zwanym

RODO.

Architektura informacji serwiséow internetowych, ich funkcjonalnosci oraz szaty

graficzne muszg by¢ zgodne z Responsive Web Design (RWD), wyglad graficzny strony

internetowej powinien zmienia¢ swoj stan po przekroczeniu pewnych punktow
granicznych (breakpoints) w szerokosci obszaru przegladarki, w ktérym wyswietlana
jest strona internetowa.

System musi automatycznie wyswietlaé wersje mobilng strony dla uzytkownikéw

telefondw komodrkowych i innych urzgdzen mobilnych dla podstawowych

rozdzielczosci, z mozliwoscia przejscia do strony w wersji petnej.

Serwisy internetowe muszg by¢ dostosowane zgodne z wytycznymi Web Content

Accessibility Guidelines 2.1 (WCAG minimum poziom ,AA”).

Serwisy powinny wykorzystywacé system zarzadzania trescig (CMS) umozliwiajgcy jego

dalszy rozwdj po wygasnieciu Umowy z Wykonawcg, a w szczegdlnosci zmiane szaty

graficznej, nagtéwka i stopki oraz uktadu menu nawigacyjnego i rozmieszczenia
poszczegdlnych elementow serwisu.

Serwisy internetowe wraz z systemem zarzadzania trescig winien wykorzystywac

wyfacznie:

e technologie umozliwiajgce dalsze wykorzystywanie i rozwéj platformy bez
koniecznosci zakupu licencji, badz

e technologie umozliwiajgce dalsze wykorzystywanie i rozwdj platformy przy uzyciu
oprogramowania, dla ktérego koszt zakupu licencji jest réwny zeru, badz

e pozostate technologie, z tym, ze Wykonawca zobowigzany jest pokryé wszystkie
koszty licencji niezbedne do uruchomienia systemu.

Wykonawca wraz z kompletnym kodem zZrédtowym i petng kopig bezpieczenstwa

serwisow internetowych musi przekaza¢ Zamawiajgcemu nieodpfatnie wszystkie

licencje niezbedne do prawidtowego dziatania przedmiotowych serwiséw.

Serwis internetowy winna cechowaé:

e dostepno$¢ (obstuga przez najpopularniejsze, najnowsze oraz dostepne
przegladarki internetowe: Firefox, Chrome, Microsoft Edge, Opera, Safari),

e otwartos¢, skalowalnos¢, mozliwo$é elastycznego zarzadzania modufami
funkcjonalnymi,

e bezpieczenstwo.

System CMS powinien opieraé sie o system zarzadzania bazg danych.

Serwisy internetowe muszg zawiera¢ informacje dotyczace polityki prywatnosci.

Serwis internetowy przedstawiony do odbioru koricowego powinien byé zgodny ze

standardami:

e W3C (World Wide Web Consortium) — wymagana jest zgodnos¢ kodu stron z
rekomendacjg W3C XHTML 1.0 Transitional oraz jego weryfikacje przy pomocy
narzedzi udostepnianych przez W3C pod adresami: http://validator.w3.org i
http://jigsaw.w3.org/css-validator/.

e Responsive Web Design (RWD).
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e Web Content Accessibility Guidelines (WCAG 2.1). minimum poziom , AA”.

. Wykonawca jest zobowigzany do systematycznych aktualizacji systemu zarzgdzania

trescig pod katem bezpieczenstwa w ramach gwarancji udzielonej Zamawiajgcemu.

Nie dopuszcza sie przechowywania tresci jedynie w postaci statycznych stron

internetowych.

Wykonawca zapewni optymalizacje kodu strony utatwiajgcg pozycjonowanie tresci

serwisow internetowych w najpopularniejszych wyszukiwarkach internetowych.

Kod dostarczonego rozwigzania musi byé jawny i dostarczony w takiej postaci, aby

Zamawiajacy byt w stanie przesledzi¢ jego dziatanie pod katem bezpieczenstwa.

Zabronione jest korzystanie z mechanizméw szyfrujgcych typu ioncube.

Zamawiajacy wymaga aby serwisy internetowe byt zintegrowane z SSO

Zamawiajgcego (Single Sign On) (keycloak) w zakresie uwierzytelniania uzytkownika.

Strony bedg zawieraty zaimplementowane przegladarke dokumentéw (analogicznie

do https://issuu.com/martajankowskal/docs/ekofaktywiosna2016).

System kodowania znakéw UTF-8.

System musi byé odporny na znane techniki ataku i wtaman, w tym w szczegdlnosci

podatnosciami z aktualnej listy Top 10 wg organizacji OWASP, znajdujgcymi sie w

specyfikacji The OWASP Top 10 - 2017:

e Al: Injection
e A2: Broken Authentication
e A3: Sensitive Data Exposure
e A4: XML External Entities
e A5: Broken Access Control
e AG6: Security Misconfiguration
e A7: Cross-site Scripting (XSS)

e A8:Insecure Deserialization
e A9: Using components with known vulnerabilities
e A10: Insufficient logging & monitoring
e W przypadku pojawienia sie nowych nie znanych wczesniej technik wtaman,

Wykonawca jest zobowigzany do ich analizy oraz dostarczenia niezbednych
poprawek i uaktualnien eliminujgcych podatnosci dostarczonego CMS w ramach
Swiadczonej pomocy technicznej.

. Serwisy muszg by¢ wykonana w oparciu o graficzny edytor WYSIWYG pracujgcy w
trybie on-line. Edytor powinien umozliwi¢ Zamawiajgcemu samodzielne budowanie
podstrony z poszczegdlnych komponentéw wykorzystujgc technologie , przeciggnij i
upus¢” (drag and drop), bez koniecznosci znajomosci jezyka HTML. W ramach edytora
graficznego dostepne muszg by¢ bloki funkcjonalne:

e sekcja wewnetrzna — mozliwos¢ podziatu na dodatkowe sekcje wewnatrz bloku
e nagtédwki — wstawienia nagtowkow oraz edycja typografii, kolorystki

e wstawienia obrazu — o réznych rozmiarach

e edytor tekstu (edycja tekstu, kolorystyki, typografii)

e przycisk (button) — mozliwos¢ zmiany kolorystki, akcji, typografii

e wstawienia video

e karuzela obrazéw

e galeria

e lista ikon — mozliwo$é zmiany typografii, kolorystki
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e liczniki (counter) - mozliwos¢ zmiany typografii, kolorystki, okreslenie zakresu
licznika

e opinie (testimonial) — mozliwos¢ zmiany typografii, kolorystki,

e pasek postepu (progress bar)

e zaktadki (tabs)

e przefaczniki (toogle)

e tzw: akordeon (accordion)

e blok z mozliwoscig wstawienia ikony oraz opisu

e mozliwo$¢ wstawienia tzw. kotwicy

e blok z kodem HTML

e mozliwos¢ wstawiania alert-6w

e mozliwo$¢ wstawiania oceny poprzez zaznaczenia gwiazdek

e pasek boczny (sidebar)

3.3 Strona gtéwna PWSZ w Tarnowie

1. Aktualnie Zamawiajacy posiada strone internetowg opartg na silniku CMS WordPress
w wers;ji 5.X.

2. Zmodernizowany serwis musi by¢ réwniez oparty o silnik CMS WordPress w wersji
5.X, ktéry posiada Zamawiajgcy, tgcznie z wszystkimi funkcjonalnosciami.

3. Zamawiajgcy wymaga przygotowania szablonu graficznego oraz dodatkowo szablonu
— wariant zatoby narodowej (kir), szablon powinien sie fatwo przetacza¢ bez utraty
funkcjonalnosci.

4. Zaprojektowane szablony graficzny powinny sie cechowac:

e jasny dostep do tresci, klarowne poziomy waznosci materiatu,

e szybkie przejscie na sam dét struktury i powrdt do sekcji gtdwnych,

e organizacja rozbudowanych nawigacji w duzych podstronach (nawigacja gtdwna,
wspomagajgca, kontekstowa),

e nowoczesna architektura informaciji.

3.4 Strona Biblioteki Uczelnianej

1. Aktualnie Zamawiajacy posiada strone internetowa opartg na silniku CMS WordPress
w wers;ji 5.X.

2. Zmodernizowane serwis musi by¢ réwniez oparty o silnik CMS WordPress w wersji
5.X, ktory posiada Zamawiajacy, tgcznie z wszystkimi funkcjonalnosciami.

3. Zamawiajacy wymaga przygotowanie szablonu graficznego.

4. Zaprojektowany szablon graficzny powinien sie cechowac:
e jasny dostep do tresci, klarowne poziomy waznos$ci materiatu,
e szybkie przejscie na sam dét struktury i powrdt do sekcji gtdwnych,
e organizacja rozbudowanych nawigacji w duzych podstronach (nawigacja gtéwna,

wspomagajgca, kontekstowa),

e nowoczesna architektura informaciji.

3.5 Portal dla kandydatéw na studia
1. Serwis internetowy musi by¢ oparty o silnik CMS WordPress w wersji 5.X, ktory
posiada Zamawiajacy, tagcznie z wszystkimi funkcjonalnosciami.
2. Zamawiajacy wymaga przygotowanie szablonu graficznego.
3. Zaprojektowany szablon graficzny powinien sie cechowac:
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e jasny dostep do tresci, klarowne poziomy waznosci materiatu,

e szybkie przejscie na sam dét struktury i powrdt do sekcji gtdwnych,

e organizacja rozbudowanych nawigacji w duzych podstronach (nawigacja gtdwna,
wspomagajaca, kontekstowa),

e nowoczesna architektura informacji.

4. Licencjonowanie

1.

Wykonawca dostarczy Zamawiajgcemu wykaz wszystkich licencji oraz nieodpfatnie
przekaze Zamawiajgcemu wszystkie licencje (systemowe, narzedziowe, serwerowe,
bazodanowe, itp.), niezbedne do prawidtowej pracy i petnego korzystania z
przedmiotowych serwiséw internetowych.

W przypadku licencji GPL (ang. General Public Licence), zazwyczaj stosowanej w
oprogramowaniu typu Open Source, Wykonawca nie ma mozliwosci przekazania
autorskich praw majatkowych, poniewaz nie jest ich wiascicielem.

Ze wzgledu na fakt, ze wykorzystanie komponentéw GPL wigze sie z obowigzkiem ich
wydania réwniez na licencji GPL, Zamawiajacy dopuszcza przekazanie licencji GPL lub
innej licencji na oprogramowanie autorskie z prawem modyfikacji kodu zrédtowego.
W przypadku, gdy zdjecia i materiaty sg objete licencjami otwartymi, Wykonawca
musi zapewni¢ szczegdtowg informacje o podstawie i dopuszczalnym zakresie ich
wykorzystania.

Wykonawca gwarantuje nabycie autorskich praw majgtkowych oraz uzyskanie zgéd i
zezwolen (licencji) od osdb trzecich w zakresie umozliwiajgcym petng realizacje
funkcjonalnosci narzedzia informatycznego (systemu).

Wykonawca dostarczy Zamawiajagcemu wszystkie kody Zrédtowe oprogramowania
wykorzystywanego przez serwis i system CMS, ktére powstang w wyniku realizacji
Umowy. Przekazanie wszystkich kodéw Zrédtowych zapewni Zamawiajgcemu
nieograniczong technicznie mozliwos¢ wprowadzania modyfikacji wygladu i
funkcjonalnosci serwisu wraz z systemem CMS.

Wykonawca zapewni Zamawiajgcemu staty dostep do aktualnej wersji kompletnego
kodu zrédtowego opracowywanych narzedzi informatycznych.



