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L.Dz/K-dzpz/382-3/2021 Zatagcznik nr 1B do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA - CZESC 2

1. Opis przedmiotu zamdéwienia

1.1. Przedmiotem zaméwienia jest doposazenie Panstwowej Wyzszej Szkoty Zawodowej w Tarnowie
w narzedzia informatyczne w ramach Systemu Personalizacyjnego (SP). Zamodwienie obejmuje
rozbudowe SP o nastepujgce moduty:

1. Elektroniczna Portiernia (EP)

2. Elektroniczna Karta Pracownika (EKP)

3. Dostawa blankietéw oraz sprzetu - kluczowych podzespotéw do dziatania systemu

1.2. Docelowe dostarczone oprogramowanie (dziatajgce w systemie produkcyjnym) musi miec
budowe kompleksowa, tj. nie dopuszcza sie zaoferowania réznych indywidualnych programoéw dla
zagadnien dotyczagcych modutéw wymienionych w ustepie powyzej. Dopuszcza sie dostawe
oprogramowania o budowie modularnej, jednakze wszystkie moduty muszg pochodzi¢ od jednego
dostawcy.

1.3. Podane w SWZ nazwy wtasne produktéw, producenta, wskazania modeli stuzg jedynie okresleniu
odpowiedniego standardu (rodzaju), a nie wskazujg na konkretne rozwigzanie.

1.4. Zamawiajacy dopuszcza sktadanie ofert réwnowaznych. Przez produkt réwnowazny rozumie sie
sprzet lub oprogramowanie o parametrach technicznych, technologii, funkcjonalnosci, wydajnosci i
jakosci nie gorszej niz okreslone w SWZ. Przedstawione wymagania okreslajg poziom minimalnych
parametréow technicznych, technologii, funkcjonalnosci, wydajnosci i jakosci.

1.5. Na przedmiot zamoéwienia skfada sie:

1. Dostarczenie nowych modutéw Systemu Personalizacyjnego i licencji na nowe moduty
Systemu Personalizacyjnego.

2. Wykonanie instalacji nowych modutdw w ramach Systemu Personalizacyjnego w
infrastrukturze informatycznej Zamawiajgcego.

3. Wykonanie analizy przedwdrozeniowe] i sporzagdzenie dokumentacji projektowej, w tym:
Koncepcji Wdrozenia, Harmonogramu Wdrozenia i podziatu czynnosci w ramach wdrozenia,
w terminie okreslonym w Umowie.

4. Wykonanie konfiguracji, parametryzacji oraz modyfikacji nowych modutéw Systemu
Personalizacyjnego Zamawiajgcego.

5. Wdrozenie nowych funkcjonalnosci Systemu Personalizacyjnego w poszczegdlnych modutach,
wg Harmonogramu Wdrozenia, opracowanego przez Wykonawce w terminach okreslonych w
ust. 1.6.

6. Wykonanie integracji z obecnie uzywanym przez Zamawiajgcego Systemem
Personalizacyjnym opartym o system OPTlcamp System Identyfikacji i Autentykacji.

7. Przeszkolenie Administratorow Systemu Personalizacyjnego do samodzielnego zarzadzania,
konfigurowania i nadzoru nad eksploatacjg rozbudowanego Systemu Personalizacyjnego.
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10.

11.

12.

Opracowanie i dostarczenie dokumentacji technicznej i uzytkowej dla wszystkich
dostarczanych modutdw Systemu Personalizacyjnego.

Przeprowadzenie Startu Produktywnego dla wszystkich rozbudowanych obszaréw Systemu
Personalizacyjnego, ktérego efektem bedzie samodzielna praca Uzytkownikéow Systemu
Personalizacyjnego.

Swiadczenie Asysty powdrozeniowej przez okres 1 miesigca od momentu Startu
Produktywnego wszystkich obszaréw objetych wdrozeniem. Testowanie i certyfikacja
systemu.

Swiadczenie ustug gwarancyjnych w zakresie okreslonym w ofercie liczac od daty podpisania
protokotu odbioru koncowego przedmiotu zamédwienia.

Dostawa blankietow Elektronicznej Karty Pracowniczej, czytnika dualnego do modutu
Administratora, czytnikdow do modutu Operatora, podstawek pod czytniki oraz brelokéw do
kluczy.

1.6. Termin wykonania zamdwienia:
Zamawiajgcy wymaga wykonania przedmiotu zamdwienia w nastepujgcych terminach:

1. Elektroniczna portiernia (EP)

| etap - dostawa, instalacja niezbednej bazy danych na potrzeby modutu, dostawa i instalacja
licencji na oprogramowanie do 3 tygodni od zawarcia umowy,

Il etap — analiza przedwdrozeniowa, okreslenie zasad importu danych z systemu dotychczas
uzytkowanego przez Zamawiajgcego, do 3 tygodni od zakoriczenia etapu |,

Il etap — integracja pomiedzy zakupionym modutem a Systemem Personalizacyjnym
wykorzystywanym przez Zamawiajgcego, import danych z systemu dotychczas uzytkowanego
przez Zamawiajgcego, zgtoszenie do odbioru do 6 tygodni od zakorczenia etapu Il,

IV etap — szkolenia dla pracownikow Zamawiajgcego, zakoriczenie do 4 tygodni od
zakonczenia etapu Il (do 18 lutego 2022r.).

2. Elektroniczna Karta Pracownika (EKP)

| etap - dostawa, instalacja niezbednej bazy danych na potrzeby modutu, dostawa i instalacja
licencji na oprogramowanie do 3 tygodni od zawarcia umowy,

Il etap — analiza przedwdrozeniowa, okreslenie zasad importu danych z systemu dotychczas
uzytkowanego przez Zamawiajgcego, do 3 tygodni od zakoriczenia etapu |,

Il etap — integracja pomiedzy zakupionym modutem a Systemem Personalizacyjnym
wykorzystywanym przez Zamawiajgcego, import danych z systemu dotychczas uzytkowanego
przez Zamawiajgcego, zgtoszenie do odbioru do 6 tygodni od zakoriczenia etapu lll,

IV etap — szkolenia dla pracownikow Zamawiajgcego, zakoriczenie do 4 tygodni od
zakonczenia etapu Ill (do 18 lutego 2022r.).

3. Dostawa blankietéw oraz sprzetu

Dostawa blankietéw oraz sprzetu - do 6 tygodni od zawarcia umowy:
o Blankiety Elektronicznej Karty Pracowniczej,
o Czytnik dualny do modutu Administratora,
o Czytniki do modutu Operatora,
o Podstawki pod czytniki,
o Breloki do kluczy.
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2. Wymagania funkcjonalne nowych modutéw Systemu Personalizacyjnego

2.1. Zgodnos¢€ z przepisami prawa

1.

System musi by¢ zgodny z przepisami polskiego prawa, a w szczegélnosci prawa dotyczacego
szkolnictwa wyzszego.

2.2. Wymagania w zakresie modutu Elektroniczna Portiernia (EP)

1.

vk wnN

10.
11.
12.

13.
14.

15.

16.

17.
18.

19

20.

21.
22.

System musi umozliwia¢ zarzadzanie kluczami do pomieszczen wraz z obstugg procesu
wydawania i zwrotu kluczy.

System musi obstugiwac wydane karty ELS/EKP na Uczelni.

System musi by¢ zintegrowany z systemem personalizacji kart ELS, EKP Uczelni.

System musi umozliwiaé¢ identyfikacje osoby za pomocg kart ELS, EKP Uczelni.

System musi identyfikowaé osobe (wyswietla¢ zdjecie i informacje o osobie) w momencie
przytozenia karty zblizeniowej (ELS/EKP) do czytnika oraz wskaza¢ liste kluczy, do ktérych ta
osoba ma uprawnienie.

System musi posiada¢ mozliwos¢ pobrania przez osobe wiecej niz jednego klucza w trakcie
jednokrotnego logowania.

System musi posiada¢ mozliwo$¢ wpisania uwag przez operatora systemu podczas
wypozyczania klucza.

W trakcie operacji pobierania klucza, oprogramowanie musi oznaczy¢, ze klucz zostat pobrany
przez upowaznionego pracownika/studenta.

System w razie braku uprawnienia do pobrania klucza musi ten fakt wyraznie zasygnalizowac
za pomocg dzwieku i widocznego sygnatu na ekranie o braku uprawnienia, a nastepnie
odnotowac to zdarzenie, jako incydent.

Uzytkownik systemu wydajacy klucz musi by¢ zalogowany do systemu za pomocga EKP lub
loginu i hasta oraz jednoznacznie identyfikowana w systemie przy wykonywaniu operacji.
System nie moze ogranicza¢ jednoczesnej obstugi czytnikdw/programatordéw kart.

System musi umozliwiaé obstuge nielimitowanej ilosci kluczy.

System musi umozliwiaé obstuge nielimitowane;j ilosci uzytkownikéw.

System musi mie¢ mozliwos¢ zdefiniowania nielimitowane] ilosci ograniczen czasowych
naktadanych na dostep do pomieszczen wraz z powigzaniem ich z uzytkownikiem lub grupa
uzytkownikow.

Oprogramowanie obstugujgce wydawanie kluczy musi by¢ zintegrowane z Systemem
Personalizacji uzytkowanym na Uczelni. System powinien czerpac liste uzytkownikéw oraz
kart (identyfikatorow) z bazy danych.

System musi mie¢ mozliwos¢ tworzenia kont administratoréw i uzytkownikéw (gosci) oraz
nadawania im stosownych uprawnien. Operacje dokonywane w aplikacji muszg jednoznacznie
identyfikowac konto, z ktérego zostaty wykonane.

System musi mie¢ mozliwos$¢ zarzadzania rolami uzytkownikow.

System musi mie¢ mozliwo$¢ archiwizowania danych/logéw/zdarzen.

. System musi mie¢ funkcjonalnos¢ uaktywnienia aplikacji (wyswietlenia na pierwszym planie)

po przytozeniu karty do czytnika.
System musi mie¢ mozliwos$¢ pracy jako powtoka systemu operacyjnego (shell).

System zarzgdzania kluczami do pomieszczen — cze$¢ administracyjna

System powinien dysponowa¢ czescig Administracyjna.
Dostep do czesci administracyjnej powinien by¢ mozliwy wytgcznie dla uprawnionych
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23.
24,
25.
26.
27.
28.

29.
30.

31.

32.

33.

34.
35.
36.

37.

38.

39.

40.

41.

42.

43.

uzytkownikdéw, po zalogowaniu do systemu.

System musi umozliwi¢ zarzagdzanie grupami uzytkownikéw.

System musi umozliwi¢ zarzgdzanie kluczami do budynkdéw i pomieszczen.

System musi mie¢ mozliwos¢ zarzgdzania rolami uzytkownikéw.

System musi mie¢ mozliwos¢ zarzgdzania uprawnieniami uzytkownikdéw do pobierania kluczy
System musi pozwala¢ na nadawanie czasowych uprawnien dla uzytkownikéw do pobierania
kluczy poprzez podanie dat i godzin obowigzywania uprawnienia.

System musi umozliwi¢ zarzadzanie opisem dziatan (akcji), jakie ma podjgé portier lub
pracownik administracyjny w przypadku sytuacji alarmowych (np. pozar, ewakuacja).

System musi mie¢ mozliwos¢ generowania zestawien i raportéw z konfiguracji systemu.
System musi mie¢ mozliwos¢ generowania zestawien i raportéw stanu kluczy na portierni oraz
wypozyczonych kluczy.

System musi mie¢ mozliwos$¢ konfiguracji indywidualnych zestawien i raportéw na podstawie
danych zgromadzonych w systemie.

System musi mie¢ mozliwo$¢ generowania Raportdow dotyczacych zdarzen zachodzgcych w
systemie np. ,zalogowanie”, , wylogowanie”, ,wypozyczenie”, ,préba pobrania klucza bez
uprawnien”.

System musi umozliwi¢ wygenerowanie raportu zawierajacego liste kluczy z
przyporzadkowanymi osobami, ktérzy aktualnie posiadajg uprawnienie do pobrania danego
klucza.

System musi pozwalaé na eksport wynikéw raportéw do pliku CSV i PDF.

System musi by¢ zrealizowane w technologii klient - serwer.

System powinien pracowaé na tym samym serwerze bazy danych co System Personalizacji
Kart funkcjonujgcy na Uczelni oraz odwzorowywac strukture synchronizowanych danych
zachowujac ich spdjnosé.

Uniewaznienie karty procesorowej w Systemie Personalizacyjnym, wykorzystywanym na
Uczelni do personalizacji i przedtuzania waznosci kart procesorowych, musi skutkowaé
odebraniem praw do wypozyczania kluczy, realizowanym przy pomocy tej karty.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej budynkdéw i pomieszczen
Uczelni.

System powinien posiada¢ mozliwos¢ importu listy budynkéw i pomieszczen wraz z ich
wzajemnymi powigzaniami.

System powinien posiada¢ mozliwos¢ importu struktury uprawnien uzytkownikéw do
pomieszczen z pliku Excel.

Komunikacja z terminalami (wydanie i zwrot kluczy) musi sie odbywa¢ w oparciu o istniejgca u
Zamawiajgcego infrastrukture sieciowg z wykorzystaniem standardu Ethernet (protokoty IP,
TCP, UDP).

System na serwerze musi mie¢ mozliwos$é pracy w srodowisku wirtualnym, na systemie
operacyjnym Windows Server 2008 R2 lub nowszym.

System musi mie¢ mozliwos$é instalacji na dowolnie wskazanym stanowisku pracy opartym na
Srodowisku Windows Win7 (32 lub 64) lub nowszym.

2.3 Wymagania w zakresie modutu Elektroniczna Karta Pracownicza (EKP)

1.

2.

System personalizacji musi posiada¢ mechanizmy wymiany danych z systemami: kadrowym,
dziekanatowym i rekrutacyjnym zgodnie z Rozporzgdzeniem Rady Ministrow z dnia
11.10.2005 roku w sprawie minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w formie elektroniczne;.

System musi umozliwiaé personalizacje Elektronicznych Kart Pracowniczych (EKP).
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10.
11.
12.
13.
14.
15.
16.
17.

18.

19.

20.

21.

22.

23.
24,
25.
26.

27.

System musi umozliwia¢ przechowywanie danych osobowych oraz zdje¢ w bazie danych
systemu.

System musi posiada¢ mozliwos¢ odczytywania i zapisywania w bazie danych systemu
numerow fabrycznych (CSN) wydawanych kart odrebnie dla czesci stykowe] i bezstykowej
podczas personalizacji.

System musi umozliwia¢ wydawanie nowych kart oraz duplikatow.

System musi umozliwiaé generowanie raportéw z wydan kart.

System musi zapewnia¢ drukowania obydwu stron kart w jednym cyklu personalizacji w tym
wydruku na kartach kodu kreskowego.

System musi umozliwiad inicjalizacje i tworzenie struktury danych na kartach EKP.

System musi umozliwia¢ zapis na kartach danych osobowych EKP podpisanych certyfikatem
wtasnym Punktu Personalizacyjnego lub certyfikatem kwalifikowanym operatora Punktu
Personalizacyjnego wraz z zapisaniem uzytego certyfikatu do pamieci karty.

System musi umozliwiaé personalizacje elektroniczng i graficzng kart w jednym przebiegu.
System musi umozliwia¢ obrébke zdje¢ zapisanych w postaci cyfrowej.

System musi umozliwia¢ definiowanie, co najmniej 20 grup obstugiwanych kart.

System musi umozliwia¢ definiowanie, co najmniej 20 réznych szablonéw zadruku kart.
System musi posiada¢ mozliwos¢ drukowania potwierdzenia optaty za wydanie karty.

System musi posiada¢ mozliwos¢ definiowania réznych taryf za wydanie karty i duplikatu.
System musi umozliwia¢ generowanie kluczy wzorcowych (mother keys), zapisywanych tylko i
wyltgcznie na karcie procesorowe;j.

Struktura danych na kartach (EKP) powinna umozliwiaé rozpoznanie wydawcy karty przy
pomocy numeru identyfikacyjnego.

System musi umozliwiaé:

e rejestracje kart wzorcowych (z kluczami) w systemie,

e wykonywania kopii kart z kluczami,

e zmiany numerdw PIN kart zawierajgcych klucze

o odblokowywania numerdéw PIN kart z kluczami
System musi umozliwiaé generowanie:

e co najmniej 3 réznych kluczy wzorcowych dla czesci stykowej kart (EKP),

e co najmniej 16 réznych kluczy wzorcowych dla czesci bezstykowej standardu Mifare.
System powinien dla mechanizm generowania kluczy wykorzystywaé¢ chwilowe wartosci
bufora klawiatury oraz pozycji myszki.

System musi posiada¢ mechanizm zabezpieczenia kart EKP zaréwno w czesci stykowej jak i
bezstykowej. System powinien posiadaé mechanizm dywersyfikacji kluczy w oparciu o
wygenerowane klucze wzorcowe.

System powinien w trakcie instalacji oprogramowania wykorzystywaé karte z
wygenerowanymi kluczami wzorcowymi jako narzedzie weryfikacji uprawnien do wykonania
procesu instalacji oprogramowania.

System musi posiada¢ mozliwos¢ definiowania katalogu wejsciowego zdjeé (przed obrébka).
System musi posiada¢ mozliwos¢ definiowania katalogu wyjsciowego zdjec (po obrdébce).
System musi automatycznie uruchamiaé aplikacje do obrébki fotografii po zapisaniu zdje¢ w
katalogu wejsciowym.

System musi posiada¢ umozliwia¢ obstuge nastepujgcych formatéw plikéw graficznych: mapa
bitowa (*.bmp), plik JPG (*.jpg, *.jpe, *.jpeg).

System musi posiada¢ mozliwos¢ edycji nastepujgcych parametrow zdjec: jasnosé, kontrast,
nasycenie barw, rozmiar, skala, obrét, przesuwanie zdjecia w pionie i poziomie.
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28

29.
30.
31.

32.
33.
34.
35.

36.
37.

38.

39

40.

41.

42.

43.

44,

. System musi posiadaé mozliwo$é wykadrowania zdjecia poprzez zaznaczenie obszaru
kadrowania.
System musi posiada¢ mozliwosé podgladu i akceptacji wstepnie skadrowanego zdjecia.
System musi posiada¢ mozliwosé cofniecia i powtdrzenia operacji kadrowania.
System musi umozliwia¢ automatyczne uruchamianie interfejsu umozliwiajacego potaczenie
zdjecia z danymi osobowymi po zaakceptowaniu kadru.
System musi umozliwia¢ automatyczne kierowanie obrobionych zdje¢ do zdefiniowanego
katalogu wyjsciowego.
System musi posiada¢ mozliwos¢ zapisania w bazie danych nowego zdjecia.
System musi posiada¢ mozliwos¢ podmiany zdjecia wczesdniej zapisanego w bazie danych.
System musi posiada¢é mozliwos¢ wyszukiwania danych osobowych wedtug filtru po
nastepujacych polach: Numer indeksu (albumu), Imie, Nazwisko, PESEL.
System musi umozliwiaé reczne wprowadzania danych osobowych.
System musi umozliwia¢ przegladanie listy wyszukanych oséb wraz z mozliwoscig edycji
danych.
System musi umozliwia¢ wtgczenia automatycznego kierowania zadan wydrukéw kart do
kolejki wydrukéw.
. System musi posiada¢ mozliwos¢ definiowania trybu pracy programu — dostepne opcje
konfiguracyjne co najmniej w zakresie:

e personalizacja graficzna,

¢ inicjalizacja elektryczna karty stykowej,

e inicjalizacja elektryczna karty bezstykowej,

e tworzenie logéw zapisdw dokonywanych na karty.
System musi umozliwia¢ sterowanie pracg drukarki do zadruku kart — dostepne opcje co
najmniej w zakresie:

e fadowanie karty do programatora,

e wysuwanie karty,

e zerowanie drukarki,

e wydruk kontrolny,

e test palety koloréw.
System musi umozliwia¢ konfiguracji programu, dostepne opcje konfiguracyjne co najmniej w
zakresie:

e wybdr rodzaju drukarki z listy dostepnych,

e wybdr szablonu wydruku,

e mozliwos¢ testowego wydruku szablonu.
System musi umozliwia¢ filtrowanie bazy danych po nastepujacych polach co najmniej w
zakresie:

e imig,

e nazwisko,

e rodzaj szablonu,

e obecnosc¢ zdjecia przypisanego do rekordu.
System musi umozliwia¢ skierowanie do w druku catej list lub pojedynczych kart bedacych
wynikiem filtrowania.
System musi posiada¢ mozliwosé podgladu statystyki bazy danych, dostepne pola co najmniej
w zakresie:

e liczba oséb w bazie,

o liczba o0sdb, ktérym wydano karte,
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e liczba 0sdb, ktérym nie wydano karty,
e liczba wydanych duplikatéw,

o liczba kart btednie spersonalizowanych,
e liczba zdje¢ w bazie danych.

45. System musi posiadaé mozliwos¢ podgladu statusu danych, dostepne statusy co najmniej w

zakresie:
e karta wydana,
e karta ma zdjecie,
e karta jest replika,
e karta jest zawieszona,
e karta jest duplikatem,
e karta jest uniewazniona,
e wydano replike/duplikat karty,
e karta zostata zwrdcona.
46. System musi umozliwia¢ wydruk duplikatu lub repliki karty.

47. System musi posiada¢ mozliwos¢ definiowania réznych kolejek wydruku i przypisywania im

zadan wedtug definiowanych przez uzytkownikéw filtrow.
48. System musi umozliwia¢ integracje danych z systemem USOS.

49. System musi umozliwia¢ integracje z systemem Kontroli Dostepu i systemem zarzgdzania

kluczami do pomieszczen (Elektroniczna Portiernia).

2.4 Dostawa blankietéw oraz sprzetu

L.p. Nazwa Minimalne wymagania Liczbas
ztuk
1 Blankiet Blankiet Elektronicznej Karty Pracowniczej musi spetniaé 1000
Elektronicznej | wymagania:
Karty e karta musi by¢ obstugiwana (kompatybilna) z modutem
Pracowniczej Elektroniczna Portiernia (EP)
e karta musi by¢ obstugiwana (kompatybilna) z modutem
Elektroniczna Karta Pracownicza (EKP)
e zgodny z standardem Mifare
e karta musi wspotpracowac (byé kompatybilna) z drukarka:
Evolis Primacy
e karta musi by¢ zgodna (kompatybilna) z
oprogramowaniem OPTlcamp System Identyfikacji i
Autentykacji firmy OPTeam S.A.
2 Czytnik dualny | Czytnik dualny do modutu Administratora musi spetniaé 1
do modutu wymagania:
Administratora e czytnik musi by¢ obstugiwany (kompatybilny) z modutem
Elektroniczna Portiernia (EP)
e czytnik musi by¢ obstugiwany (kompatybilny) z kartami
ELS wydanymi na Uczelni oraz zaoferowanymi kartami EKP
e zgodny z standardem Mifare
3 Czytnik do Czytnik do modutu Operatora musi spetnia¢ wymagania: 5
modutu e czytnik musi by¢ obstugiwany (kompatybilny) z modutem
Operatora Elektroniczna Portiernia (EP)
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e czytnik musi by¢ obstugiwany (kompatybilny) z kartami
ELS wydanymi na Uczelni oraz zaoferowanymi kartami EKP
e zgodny z standardem Mifare

4 Podstawka Podstawka pod czytnik musi byé kompatybilna z zaoferowanymi 5
pod czytnik czytnikami do modutfu Operatora

5 Brelok do Brelok musi spetnia¢ wymagania: 1000
kluczy e brelok musi by¢ obstugiwany (kompatybilny) z modutem

Elektroniczna Portiernia (EP)

e brelok musi by¢ obstugiwany (kompatybilny) z
zaoferowanym czytnikiem dualnym oraz czytnikami
zaoferowanymi do modutu Operatora

e zgodny z standardem Mifare

3. Liczba licencji
Wykonawca musi dostarczy¢ podang ponizej liczbe licencji dla uzytkownikdw nazwanych na

poszczegdlne moduty oprogramowania. Zamawiajgcy ma prawo do zainstalowania:

L.p. | Nazwa modutu oprogramowania/systemu Liczba licencji

1 Elektroniczna Portiernia — licencja na 1
administratora systemu

2 Elektroniczna Portiernia — licencja na operatora 5
(portiera)

3 Modut Elektronicznej Karty — licencja 1




